Windows serveur

Afficher les roles FSMO :

netdom query fsmo

GPO :

Intitulé

Forcer le changement de mot de passe tous les X jours

Désactiver les ports USB

Ajouter un lecteur réseau

Désactiver le CMD

Désactiver le micro
Désactiver la caméra

Interdire REGEDIT

Emplacement

Computer Configuration > Policies > Windows Settings >
Security Settings > Local Policies > Security Options

Configuration Ordinateur > Stratégies > Modeles
d’Administration > Systéme > Acceés au stockage amovible
> Toutes les classes de stockage amovible : refuser
tous les acces

Configuration Utilisateur > Préférences > Parametres
Windows > Mappages de lecteurs

Configuration Utilisateur > Stratégies > Modéles
d'administration > Systeme > Désactiver l'acces a
I'invite de commandes

Configuration Ordinateur > Stratégies > Modeles
d’administration > Composants Windows > Confidentialité
de I'application > Permettre aux applications
Windows d’accéder au micro

Configuration Ordinateur > Stratégies > Modéles
d’administration > Composants Windows > Confidentialité
de I'application > Permettre aux applications
Windows d’accéder a I’appareil photo

Configuration Utilisateur > Stratégies > Modeéle
d'administration > Systeme > Empéche l'accées aux
outils de modifications du Registre



Interdire la modification du serveur Proxy du navigateur Configuration Utilisateur > Stratégies > Modele
d'administration > Composants Windows > Internet
Explorer > Empécher la modification des parameétres
de proxy

Profil Itinérant Configuration Utilisateur > Stratégies > Parametres
Windows > Redirections de dossier

Suppression du menu exécuter dans le menu démarré Configuration Utilisateur > Modeles d'administration >
Menu démarrer et barre des taches > Supprimer le
menu exécuter du menu démarrer.

Empécher I'accés au panneau de configuration Configuration Utilisateur > Modeles d'administration >
Panneau de configuration > Interdire I'accés au
Panneau de configuration et I'application
Parametres du PC.

Désactivation de la modification des parametres de Configuration Utilisateur > Modeéles d'administration >
connexion Réseau > Interdire la configuration avancée de
TCP/IP

Profil itinérant :
Créer un partage de fichier : \SERVER\home$

Créer la GPO "Profil Itinérant", et rediriger par exemple le dossier "Documents" des utilisateurs :

Propriétés de: Documents ? >

Cible  Paramétres

D Wous pouvez speécifier |'emplacement du dossier Documents.

Paramétre : IDe base - Rediriger les dossiers de tout le monde vers le méme emplacement j

Ce dossier va étre redinge vers |'emplacement specifie.

— Emplacement du dossier cible

ICréer un dossier pour chague wtilisateur sous le chemin d'accés racine vI

Chemin d'acces de la racine :
[\\SV-CD1-LAB‘homes|

Parcourr... |

Pour I'utilisateur Claire, ce dossier sera redirigé vers :

WWSY-CD-LAB homes Claire\Documents

Annuler Appliquer
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Modifier I'utilisateur : (Onglet

Profil

Profil)

Chemin d'accés au profil {\\SV-CD1-LABVhome$\%Username3]

Dossier de base
() Chemin d'accés local :

() Se connacter

WDS - Windows Deployment

Services :

On doit ajouter une image d'installation ;

e dans le fichier iso chercher : sources/install.wim

ﬁ Services de déploiement Windows
w 3 Serveurs
v _-E“g. CD1-neherniebarkia.nehemiebark
w [ | Images d'installation
> E ImageGroupl
[ Images de démarrage
(53 Périphériques en attente
['my Périphériques de préinstallatic
|53 Transmission par multidiffusic

W W W

| Pilotes

=l

» [m Périphériques de préinstallation Actiy

On doit ajouter une image de

| Seript d'ouverture de sesc

ImageGroup1 11 image(s) d'installation

Mom de l'image

P Windows 10 P...
P windows 10 P...
P windows 10 H...
P Windows 10 H...
P windows 10E...
P Windows 10 E...
EWindows 10 Pro
P windows 10 P...
P Windows 10 P...
P Windows 10 P...
P Windows 10 H...

démarrage :

Architecture

b
x6d
xbd
xEd
b
b
x6d
x6d
xEd
xhd
b

e dans le fichier iso chercher : sources/boot.wim

Etat

En li...
En li...
En li...
En li...
En li...
En li...
En li...
En li...
En li...
En li...
En li...

Taille décompressée
13984 Mo
13203 Mo
12976 Mo
13735 Mo
13984 Mo
13203 Mo
13983 Mo
13202 Mo
13984 Mo
13203 Mo
13733 Mo

Date

17/1...
17/1...
17/1...
171
17/1...
17/1...
17/1...
17/1...
171
17/1...
17/1...

Wersion du systéme d'explt
10.0.17763
10.0.17763
10.0.17763
10.0.17763
10.0.17763
10.0.17763
10.0.17763
10.0.17763
10.0.17763
10.0.17763
10.0.17763
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-

e 2@ = Em

Ed Services de déploiement Windows Images de démarrage 1image(s) de démarrage

w 5 Serveurs
v & CD1-nehemicbarkia.nehemicbark
v || Images d'installation
' ImageGroup]

MNom de l'image Architecture Etat Taille décompressée Date Version du systéme d'exploitation Prioril

uMicrosoft\"ﬂ'in... x4 Enli.. 1733 Mo 17/1..  10.0.17763

+| Images de démarrage
i Périphériques en attente

Sur le serveur DHCP, on doit activé I'option d'étendue 060 PXECLIENT :

Mem d'option Fournisseur Valeur Mo de la stratégie
|==] 003 Routeur Standard 192.168.1.1 Aucun
|==] 005 Serveurs de noms Standard 192.168.1.1 Aucun
|:=| 006 Serveurs DNS Standard 192.168.1.1 Aucun
015 Mom de domaine DM5 - Standard nehemiebarkia.fr Aucun

060 PXEChent Standard PXEChient

Tres important ! Le serveur ne fonctionnera pas tant que I'on aura pas démarré !

Le client :

ot 09.14.2011

Z011 Aicrosoft Corporation, All Rights Reserved.

AC ADDR: 09 15 5D 00 18 4E
192.168.1.51 HASK:
192 .168.1.1
Down loaded WDSHEFP from 192.168.1.1 CD1l-nehemniebarkia.nehemiebarkia.fr

vice hoot

Contacting Server: 192.168.1.1.
TFTP Download: bootsxb4spxeboot . nld

Loading fil

IP: 192.168.1.1, File: \Boot\x64\Images\boot.wim
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Et voila !

Serveur Multipoint :

Les roles et services de role suivants seront installés sur votre serveur :

e Service Broker pour les connexions Bureau a distance.
e Accés web des services Bureau a distance.
e HOte de session Bureau a distance.

= Assistant Ajout de rdles et de fonctionnalités

SERVEUR DE DESTIMATION

Sé|ect|0ﬂﬂer |e type drlﬂStaHathﬂ Aucun serveur n'est sélectionné.

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer - i : ; i ) -
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hars connexion.

Type d'installation

- ) Installation basée sur un réle ou une fonctionnalité
Type de déploiement ) ) ) _ ) ] .
Configurez un serveur unique en ajoutant des rdles, des services de rdle et des fonctionnalités.
®) Installation des services Bureau i distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Mirtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.
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SERVEUR DE DESTINATION

Sélectionner le type de déploiement e

Avant de commencer Les services Bureau a distance peuvent étre configurés sur un ou plusieurs senveurs,

Type d'installation
U ) Déploiement standard

ype de déploiement

Un déploiement standard vous permet de déployer les services Bureau & distance sur plusieurs
S&laction un serveur SEMVEeurs.

i) Démarrage rapide

Un démarrage rapide vous permet de déployer des services Bureau & distance sur un méme serveur,
crée une collection et publie des programmes Remotedpp.

@ MultiPoint Services

Un déploiement MultiPoint Services vous permet de créer facilernent des stations pour plusieurs
utilisateurs & |'aide de concentrateurs USE économigues ou sans aucun périphérigue client.

< Précédent| | Suivant > Déployer

Afficher la progression CO1-nehamisbaria nehemiabarca

Le scénaric de déploiement des services Bureau 3 distance est en cours d'installation.

Serveur Etat d'avancement Etat
Services de rdle des services Bureau a distance

CcD1- [ | En cours
nehemiebarkia.nehemiebarkia.fr Installation...

Terming Collection de sessions

CcD1- En attente
nehemiebarkianehemiebarkia.fr

Programmes RemoteApp

CcD1- En attente
nehemiebarkianehemiebarkia.fr

Puis :
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e Assistant Ajout de rdles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs CD1-nehemiebarkia nehemiebarkiar

Sélechionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Avant de commencer
Type d'installation Raoles Description

Sélection du serveur

[] Expérience Windows S r Essentiols A MultiPoint Services permet &
plusieurs utilisateurs de partager

[ ] Hyper-V :
m simultanément un ordinatewr,

[ Serveur de télécopie Chacun évolue dans un

Fonctionnalités

MultiPoint Services | Senveur DHCP (Installé) Eﬂ':'il‘ﬂf:l_'lrEl'ﬂEﬂt Windows personnel
= e | Serveur DNS (Installg) et familier.
Services de documents .. o ] Serveur Web (IS) (10 sur 43 installé(s))
Services de rdle [] Service Guardian héte

of| Services AD D5 (Installé)

[] Services AD LDS (Active Directory Lightweight Dire
Services de rdle [] Services AD RMS {Active Directory Rights Manage
Services Bureau & distance

Services Bureau & distance

Confirmati . o
Serrmaen [[] Services d'activation en volume
Services d'impression et de numérisation de docur
[1 Services de certificats Active Directory
b || Sennces de déploement Windows (Installé)
[] Services de fédération Active Directory (AD F5)
i (W] Services de fichiers et de stockage (2 sur 12 install
[ Services de stratéaie et d'accés réseau e
€ >
li< Précédent]| | Suivant > Installer |
B Assistant Ajout de roles et de fonctionnalités — O *
s . . A SERVEUR DE DESTINATION
Sélectionner des services de role CD1-nehemiebarica nehemisbarciafr
Avant de commencer Sélectionner les services de rdle a installer pour Services d'impression et de numérnsation de document
Type d'installation Services de role Description

Sélection du serveur Le serveur d'impression inclut le

Serveur dimpressio

Riles de servaurs [] Impression Intermnet ‘:“’“!’”“"t logiciel '"ﬁd"‘l.’"

. . [] serveur de numérisation distribuée Gestion de l'impression, qui est
Fonctionnalités [] Service LPD utilisé pour gérer plusieurs
MultiPoint Services Irrjprlrn-anFEi U sErveurs

d'impression, et pour migrer des
Services de documents et imprimantes vers et depuis d'autres

m serveurs d'impression Windows,

Services Bureau 3 distance
Servicas de rdle

Confirmation

< Précédent | | Suivant > Installer |
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Bo Assistant Ajout de rdles et de fonctionnalités

Sélectionner des services de role

— (|

SERVEUR DE DESTINATION
CD1-nehermebarka.nshemizbarda fr

Avant de commancer Sélectionner les senaces de rdle 3 installer pour Senvices Bureau a distance

Type d'installation Services de role

Sélection du serveur

Adles de servaurs

Fonctionnalites

Services de documents 2.,

Services de role

Services Bureau & distance

Confirmation

\ccés Bureau a distance par le Web
Gestionnaire de licences des services Bureau & distand
Héte de session Bureau a distance

[[] Héte de virtualisation des services Bureau & distance
MultiPoint Services [] Passerelle des services Bureau & distance

[] Service Broker pour les connexions Bureau 3 distance

Description

L'accés Web des services Bureau a
distance permet aux utilisateurs
d'accéder aux connexions aux
programmes RemoteApp et awe
services Bureaw a distance parle
biais du menu Démarrer ou via un
navigateur web. Les connexions aux
programmes Remotefpp et aux
services Bureau & distance offrent
aux utilisateurs une vue
personnalisée des programmes
Remotedpp, des bureaux basés sur
une seszion et des bureaux virtuels.

< Précédent | | Suivant >

X

instalr_|

On peut maintenant tenter d'accéder a :

https://localhost/rdWeb
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& Accés Bureau & distance parle V. X -+

« > A Non sécurisé | kitps:/flocalhost/RDWeb/Pages/fr-FR/login.aspx? ReturmUr = /RDWeb/Pages/fr-FR/Default.aspx

. Ressources de travail

?:.,,'r Connexions aux programmes RemoteApp et aux services Bureau a distance

Damaine\Nom | I
d'utilisateur :

Mot de passe : | I

Séecurité

Avertizsement : en vous connactant 3 cette page, vous
confirmez que cet ordinateur se conforme 3 la stratégie
de sacurits de voire entrepnse.

S'inscrire

Pour vous protéger contre les accés non autorisés, votre
session dccés Bureau & distance par le Web expirera
automatiqguement aprés une péricde d'inactivité, 5i
votre session se termine, actualisez votre navigateur et
reconneciez-vous.

1S :

Installer la Web Platform Installer : https://www.microsoft.com/web/downloads/platform.aspx
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?ﬂ Gestionnaire des services Internet (115)

&5 €3, CDI-NEHEMEBARK »

Fichier  Affichage  Aide

rEEII Y % Page d'accueil de CD1-NEHEMIEBARK

o ﬁi Page de démarrage Filtrer : = W Atteindre - %Aﬁichertom Regrouper par: Zone
v--iﬂ CD1-MEHEMIEBARK (MEHEM -

----- @ Pools d'applications ASP.NET

> [ Sites L:E;’I ﬁ @ & [‘n-

T

Chaines de  Clé d'ordinateur Compilation ... Courrier Etat de session  Fournisseurs
Connexion lectronig...
" =, e =, -
¢ 9 4
Globalisation ...  Miveaux de Pages d'erreurs Pages et Parametres Regles
confiance MET MET contriles d'application  d'autorisation ...
Gestion
£ =z 0
Délégation des Editeur de Shared Web Platform
fonctionnalités  configuration  Configuration Installer

ne

On va pouvoir maintenant installer PHP !

?ﬂ Gestionnaire des services Internet (11S) — [} x
& €, COINEHEMIEBARK » | @ -

Fichier ~ Affichage  Aide

Q-2 & % Web Platform Installer
o ?ﬂ Page de démarrage ,
« €3 CD1-NEHEMIEBARK (NEHEM Résultats de la recherche de php | | Jo)
o @ Pools d'applications
5 (@] Sites
Mom Libére Installer ~
Microsoft Drivers 4.3 (x64) for PHP v7.1 for 50L Server in [I5Express (Anglais) 1/07/2007
Windows Cache Extension 2.0 (x86) for PHP 7.3 (Anglais) 01/07/20M9
Microsoft Drivers 5.2 (x84) for PHP v7.2 for 5QL Server in IS (Anglais) 28/03/2018
| e
0 Eléments 3 installer Options Installer
< > Em‘fichage des fonctionnalités |a‘;‘. Affichage du contenu
Prét L=

Apreés avoir cliqgué sur "Ajouter" vous aurez PHP d'activé !
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Gestion des services

Trouver le PID d'un service :

sc queryex "nom_du_service"

Stoper un PID :

PS C:\> Stop-Process -Id 3952

Restauration d'un instantané d'une
partition C

‘ Ne peut pas étre réalisée a chaud

- Redémarrer en mode rescue puis lancer l'invite de commande ;

- Lister les clichés instantanés disponibles : vssadmin list shadows ;

- Monter le cliché sur le disque (bien faire attention a avoir le "\" a la fin) : ex. mklink /d c:\shadowrestore
W2\GLOBALROOT\Device\HarddiskVolumeShadowCopy1744\

- Sauvegarder le contenu actuel du C: sur le D: : robocopy C:\ D:\windows.old\ /mir /copyall /dcopy:T ;

- Sauvegarder le contenu du cliché sur le D: : robocopy C:\shadowrestore D:\windows.snap\ /mir /copyall
/dcopy:T ;

- Démonter le cliché : rmdir c:\shadowrestore ;

- Restaurer les fichiers depuis le cliché : robocopy D:\windows.snap\ C:\ /mir /copyall /dcopy:T



Voici le lien vers le post que nous avons utilisé en partie :

https://www.reddit.com/r/sysadmin/comments/w7fwgp/restore_shadow_copies_from_cli/
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