Installation des serveurs VPN
& RADIUS sur Windows
Serveur

Rédaction : Barkia Néhémie | Création : Logan Blachere

Prérequis :

e Un Windows serveur (Pour le VPN)
o Un serveur RADIUS
o Serveur VPN
o Deux cartes réseau
e Un serveur Windows Serveur (Services autre)
o Active directory
o Un groupe d'utilisateurs a autoriser sur le serveur RADIUS
o Etendue DHCP dédié aux utilisateurs distant

Installation du serveur RADIUS :

Premierement nous allons installé le r6le "Acces a Distance" avec le service de r6le "Direct
Access et VPN". Puis nous allons utiliser le gestionnaire NPS (Network Policy Server) pour
configurer le serveur.

Nous allons cliquer une connexion VPN ou d'acces a distance :
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Mise en route

Le serveur NP5 (Netwark Palicy Server) vous pemet de créer et de mettre en application sur l'ensemble du
réseau de votre onganisation des stratéaies d'accés réseau portant sur 'authentification et I'autorsation des
demandes de connexion.

Configuration standard -
Sélectionnez un scénario de corfiguration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrr | Assistart -
Scénario.

|Serveur RADIUS pour les connexions d'accés a distance ou VPN -

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur MPS (Metwaork Policy Server) en tant que serveur RADIUS pour des
connexions d'accés a distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS E
d'authertifier et d'autoriser les connexdons provenant des serveurs d'acceés réseau a distance ou VPN (Egalement

appelés cliernts RADIUS).

Configurer une connexion VPN ou d'acceés & )
n distance n Informations
Configuration avanceée -
Configuration de modéles - N

Puis, nous allons sélecti

onner "Connexions de réseau privé virtuel" :
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Configurer une connexion YPM ou d'accés a distance >l

' ou de réseau privé virtuel (VPN)

. Sélectionner le type de connexions d'accés a distance

Type de connexons :
() Connexions d'acces & distance

Lorsque vous déployez des serveurs d'accés a distance sur votre réseau, le serveur MPS (Metwor Policy
Server) peut authertifier et autoriser les demandes de connexion effectuées par les clients d'accés a distance
gui se connectent via ces serveurs.

(®) Connexions de réseau privé vituel (VPN)
Lorsque wous déployez des serveurs VPN sur votre réseau, le serveur NP5 (Metwork Policy Server) peut

authentifier et autoriser les demandes de connexion effectuées par les clients YPM qui se connectent via ces
SEMVeurs.

MNom -
Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées 3 |'aide de cet Assistant.
Vous pouvez vous senvir du texte par défaut ou le modifier.

Connexions de réseau prive virtuel (VPMN)

Précédent Teminer Anruler

Puis, nous spécifions le client RADIUS :
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Configurer une connexion YPM ou d'accés 2 distance

! Spécifier un serveur d'accés a distance ou VPN

Les clients BADIUS sont des serveurs d'accés réseau et non des ordinateurs clients. Si l'ordinateur local
exécute le service Routage et accés 3 distance en tant que serveur VPN, il est automatiquement ajouté 3
|z liste des clients RADIUS ci-dessous.

Si vous souhaitez ajouter des serveurs WPN en tant que clients RADIUS, cliguez sur Ajouter.

Clients RADIUS -

Ajouter...
Modffier. ..

Supprimer

Précédent Terminer Annuler

Nous allons préciser les informations détaillés du client RADIUS en spécifiant son nom, son
adresse IP, et un secret (mot de passe) :
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Mouveau client RADIUS

Paramétras

Sélectionner un modéle existant :

Mom et adresse
Mom convivial

[test|

Adresse (IP ou DNS)

|152.168.1.2

Wérifier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant :

Aucun

respectent |a casse.

(@) Manuel () Générer
Secret partags :

Pour taper manuellement un secret pattage, cliqguez sur Manuel. Pour générer
automatiquement un secret partage, cliquez sur Générer. Vous devez corfigurer e
cliernt RADIUS avec le méme secret partagé entré ici. Les secrets partagés

Confimez le secret partagé :

Nous pouvons désormais passer aux étapes suivantes.
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Configurer une connexion VPN ou d'accés 3 distance

! Spécifier un serveur d'accés a distance ou VPN

Les clients RADILUS sont des serveurs d'accés réseau et non des ordinateurs clients. Si l'ordinateur local
execute le service Routage et accés 3 distance en tant gue serveur VPN, il est automatiguement ajouté 3
la liste des clients RADILUS ci-dessous.

Si vous souhaitez ajouter des serveurs WPN en tant que clients RADIUS, cliguez sur Ajouter.

Clients RADIUS -

test Ajouter...
Maodifier...
Supprimer

Précedent Teminer Annuler

Configuration des méthodes d'authentification :
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Configurer une connexion YPM ou d'accés  distance >

Configurer les méthodes d'authentification
Ml

Les protocoles suivants sont pris en charge par les serveurs qui exécutent le service Rowtage et accés 3
distance de Microsoft. Si vous utilisez un autre serveur d'acceés a distance, assurez-vous gue les protocoles
gélectionnés sont pris en charge par ce senveur.

[ ] Protocole EAP (Extensible Authentication Protocol)

Microsoft: PEAP (Protected EAF) Configurer...

Authentfication chiffrée Microsoft version 2 (MS-CHAPwZ)
Sélectionnez cette option pour autorser vos utilisateurs & spécifier un mot de passe d'authentification.

[ ] Authentification chiffrée Microsoft (MS-CHAF)

Seélectionnez cette option uniguement si votre réseau exécute des systémes d'exploitation qui ne prennent pas
en charge M5-CHAPVZ.

Précédent Teminer Annuler

Ajout du groupe d'utilisateurs qui sera autorisé a utiliser le VPN :
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W Configurer une connexion WPM ou d'accés a distance >

Sélecticnnez un groupe >

|| Sélectionnez le type de cet objet n
|ur1 groupe | | Types d'objets. .. |

! & partir de cet emplacement -
|WIN-NTU5€51 KKPM | | Emplacements... |

Entrez le nom de |'objet 3 sélectionner (zxemples) :
WIN-NTUSE51KKP M \Administrateurs| | Vérfier les noms | ]

]
ok [ i

. | Précédert | | Suivant Teminer -

Ici, vous pouvez définir des filtres IP (optionnel mais important vis a vis de la cyber sécurité)
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Configurer une connexion VPN ou d'accés 3 distance x

Spécifier des filtres IP
i
*d Configurezr des filtres de paguets IPv4 et IPvE si vous souhaitez restreindre le type de trafic

réseau envoye et recu.
Si wous utilisez le service Routage et accés a distance dans le cadre d'un serveur d'acces a distance ou VPN,
vous pouvez corfigurer les fitres d'ertrée/de sortie |Pv4 et IPvé. Dans le cas contraire, cliquez sur Suivant.

Sélectionner un modéle de fitre |P existant :

Pucun o

[Pvd
Pour contréler les paguets |Pv4 gue cette interface envoie, cliquez sur Fittres Fitres d'entrée
d'entrée.

Pour contréler les paguets |Pv4 que cette inteface reqoit, cliguez sur Filtres
de sortie.

Filtres de sortie. ..

IPv&
Pour contréler les paguets |PvE gue cette inteface envoie, cliguez sur Filtres Fitres d'entrée
d'entrée.

Pour contrdler les paguets |PvE que cette interface regoit, cliqguez sur Filtres
de sartie.

Filires de sortie. ..

Précédent Teminer Annuler

Nous laissons, par la suite, par défaut, la spécification des parametres de chiffrement :
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i
| Spécifiezr les niveaux de chiffrement autorisés pour |2 trafic entre les dients d'accés 3
- distance et le serveur d'accés réseau.

l Spécifier les parameétres de chiffrement

5i vous utilisez le service Routage et accés 3 distance dans le cadre d'un serveur d'accés a distance ou YPN,

vous pouvez configurer le niveau de chiffrement.

Les paramétres de chiffrement sont pris en change par les ordinateurs qui exécutent le service Routage et
acceés 3 distance Microsoft.

5i vous utilisez différents serveurs d'accés réseau pour les connexions a distance ou VPN, assurez-vous que
les paramétres de chiffrement que vous sélectionnez sont pris en charge par vos serveurs.

5i la seule option sélectionnée est Aucun chiffrement, le trafic envoye par les clients d'accés a distance au

serveur d accés réseau n'est pas sécunsé par une méthode de chiffrement. Cette corfiguration n'est pas
recommandée.

Chiffrement de base (MPPE 40 bits)
Chiffrement renforceé (MPPE 56 bits)
Chiffrement ma<imal (MPFE 128 bits)

Précédent Terminer Annuler

Nous ne préciserons pas de FQDN :

5l
I
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Configurer une connexion YPMN ou d'accés  distance >

i
i Si wous spécifiez un nom de domaine, I'emplacemeant du compte dutilisateur foumi par les
utilisateurs dans les informations didentification d'ouverture de session (par exemple un
nom de domaine) est remplacé par la valeur de votre choix.

. Spécifier un nom de domaine

Votre foumisseur de services Intemet utilise une partie du nom d'utilisateur pour identifier les demandes de
connexion 3 router vers ce serveur. Cette partie du nom d 'utilisateur représente le nom de domaine.

5i vous ne connaissez pas votre nom de domaine, contactez votre foumisseur de services Intemet. Si le nom de
domaine peut &tre ignore, cliguez sur Suivant.

Tapez le nom de domaine, en incluant le séparateur (point ou bame oblique), que votre foumisseur de services
Intemet wtilise pour transmettre les demandes.

MNom de domaine -

Exemple : foumisseur de services Intemet .

Avant |'authentfication, supprimer le nom de domaine du nom d'utilisateur

Sile nom de domaine est un identificateur ajouté au nom d'utilisateur Windows existant, il doit &tre supprimé
pour pemmettre 3 Windows d'authertifier la demande de connexion.

Précédent Teminer Annuler

Récapitulatif :
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Configurer une connexion VPN ou d'accés a distance > |

Fin de la configuration des nouvelles connexions
d'accés a distance ou de réseau privé virtuel (VPN) et
| des clients RADIUS I

Vous avez créé les stratégies suivantes et configuré les clients RADIUS ci-dessous. ]

* Pour afficher les détails de la configuration dans votre navigateur, cliquez sur Détails de la configuration.
* Pour modifier la configuration, cliqguez sur Précédent.
* Pour enregistrer la corfiguration et fermer cet Assistant, cliqguez sur Teminer.

Clients RADIUS -
test (152.168.1.2)

Stratégie de demande de connexion : I
Connexions de réseau prive virtuel (VP M)

Stratégies réseau -
Connexions de réseau prive virtuel (VP MN)

Diétails de la configuration

Précédent Suivart Teminer Annuler

Enfin, toujours dans la console NPS, il faut faire un clique droit sur le serveur local et I'inscrire dans
['Active Directory.

Installation du serveur VPN :

Le role nécessaire au bon fonctionnement de cette installation ont été installé
précédemment.

Nous allons ouvrir la console de gestion "Routage et acces a distance" :
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B Routage et accés distant — O *

Fichier Action Affichage 7

&= |5 HE

% Statut du serveur
[ WIN-FED1VF1EHT2 (local) Routage et accés a distance

Le service Routage et accés & distanvr fournit un accés a distance
securisé a des réseaux prives.

Utilisez Routage et accés & distance pour configurer
£149 Une connexion sécurisée entre deux réseaux prives.
#149 Une pas=zerelle de rézeau priveé virtuel (WEN).

#149 Un serveur d'accés a distance.

#149 La traduction d'adresses résesau (NAT).

£149 Le routage réseau.

#149 Un pare-feu de base. I

Pour ajouter un serveur Routage et accés a distance, cliguez sur
Ajouter un serveur dans le menu Action.

Termingé

Puis, en faisant un clique droit sur le nom du serveurs, nous sélectionnons "configuration et
activer le routage et l'acces a distance" :

5 Routage et accés distant — O >

Fichier Action Affichage 7

e | 2HE XE G| HE

1 B Routage et accés distant WIN-FED1VF1EHT72 (local)

% Statut du serveur
@ WIN-FEMIWVEFTIFHT? (larall o P - R — P A rlu..-...tag_E et acces
Configurer et activer le routage et I'accés 3 distance

Désactiver le routage et l'accés a distance -cés  distance, cliquez

iz 3 distance dans le menu
Toutes les tdches >
Affichage b

Supprimer

Actualiser
Propriétés

Aide

Configure le routage et 'accés a distance pour le serveur sélectionné
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Nous allons configurer un acces VPN & NAT :

Assistant Installation d'un serveur Routage et accés distant

Configuration
Vous pouvez activer |'une des combinaisons de services suivantes ou vous
pouvez personnaliser ce serveur.

I " Accés A distance {connexion & distance ou VPN)

Autonser les clierts distants & se connecter 3 ce serveur via une connexion d'accés
distance ou via Intemet au moyen d’'une connexion sécursée 3 un réseau prive virtuel

{VPN).
i~ MAT (Metwork address translation)
Autoriger les clients intemes 3 se connecter 3 Intemet en utilisant une adresse |P publique.

¥ Accés VPN (Vitual Private Network) et NAT
Autoriser les clients distants a se connecter & ce serveur par Intemet et les clients
local & se connecter 3 Intemet en utilisant une seule adresse P publique.

™ Connexion sécurisée entre dex résealn privés
Connecter ce réseau a un réseau distant tel que celui d'une succursale.

" Corfiguration personnalisée

Sélectionner une combinaison de fonctionnalités disponibles dans Rowtage et accés
distant.

< Précédent =

Sélection de la carte WAN :

Assistant Installation d'un serveur Routage et accés distant

Connexicn VPN
Au moins une interface réseau doit &tre connectée a Intemet afin de pemettre auwx
clients YPMN de se connecter 3 ce serveur.

Sélectionnez l'interface réseau qui connecte ce serveur 3 Intemet.

Irterfaces réseau :

Mom | Description | Adresse [P |

Cate =~ Intel{R) Gigabit CT Deskto... 172.16.66.30
Intel{R) Ethemet Connecti...  192.163.1.139 (DHCP)

< Précédent Aownder
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Définition automatique de I'attribution IP :

Assistant Installation d'un serveur Routage et accés distant

Attribution d"adresses IP
Vous pouvez sélectionner la méthode d'assignation des adresses P aux clients.

Comment voulez-vous que les adresses |P soient attibuées awx clients distants 7

' Atomatiguement

Si wous utilisez un serveur DHCP pour attibuer des adresses, vérfiez qu'il est
configuré comectement. Si vous n'utilisez pas de serveur DHCF, ce senveur
générera les adresses.

(" A partir d'une plage d'adresses spécifiée

< Précédent Aoender

Nous sélectionnons QUI.

Assistant Installation d'un serveur Routage et accés distant

Gestion de serveurs d accés a distance multiples
Des demandes de connexion peuvent étre authentifiées localement ou transférées
a un serveur BADIUS (Remote Authentication Dial-n User Service) pour &tre
authentfidées.

Bien que le Routage et I'accés 3 distance pemettent | authentfication de demandes de
connexion, des réseaux de grande taille incluant plusieurs serveurs d'accés a distance utilisent
souvent un serveur RADIUS pour centraliser |'authentification.

Si vous utilisez un serveur RADIUS sur votre réseau, vous pouvez paramétrer ce
serveur pour transférer les requétes d authentfication au serveur RADILS.

Voulez-vous configurer ce serveur pour qu'il interagisse avec un serveur RADILUS 7

" Mon, utiliser Routage et accés distant pour authertifier les demandes de connexion

{* Dui, configurer ce serveur pour travailler avec un serveur RADILS

< Préoadent e
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Spécifications du serveur RADIUS :

Assistant Installation d'un serveur Routage et accés distant

Sélection des serveurs RADIUS
ous pouvez spécifier les serveurs RADIUS que vous voulez utiliser pour
|'authentification et la gestion des comptes. !

Ertrez les serveurs RADIUS principal et secondaire que ce serveur utilisera pour la
gestion des comptes et |'authertification 3 distance.

Serveur RADIUS principal : |152.1EE.1.2 .

Serveur radius secondaire I

Tapez le secret partagé {mot de passe) qui est utilisé pour contacter ces serveurs
RADIUS.

Secret partage : Imﬁ|

< Précédent Aoender

Nous activons le relai DHCP :

Fin de I'Assistant Installation d’'un serveur de
routage et d’accés 3 distance

Vous avez termingé | Assistant Installation d'un serveur de routage
et d'accés distant.

Béznmé -

Routage et accés distant

vous devez configurer les proprigtés de |'agent de relais DHCP avec |'adresse IP de votre serveur
DHCP.

OK I Aide

Pour permettre [a prise en charge du relais des messages DHCP & partir de clients d'accés a distance,

LATETory .

Pour fermer cet Assistant, cliquez sur Teminer.

< Précédent Teminer Annuler
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Enfin nous pouvons terminer l'installation :

Assistant Installation d'un serveur Routage et accés distant

Fin de I'Assistant Installation d'un serveur de
routage et d'accés 3 distance

Wous avez termingé | Assistant Installation d'un serveur de routage
et d'acceés distant.

Fesumeé :

accés & distance Microsoft serort créés dans la base de s
données MP5S.

IUne stratégie de demande de connexion nommée Stratégie

du service Routage et accés 3 distance Microsoft sera créée
dans la base de données NP5, La stratégie utilise les

groupes de serveurs d'authertification et de gestion des W

Pour pemmettre aux clients de se connecter, les comptes
d'utilisateur doivent &tre ajoutés localement ou wia Active
Directony.

Pour fermer cet Assistant, cliguez sur Teminer.

< Précédent Teminer Annuler

L'installation est fonctionnelle !
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