Installation et configuration
d'un serveur active directory

Introduction

Dans le cadre du contexte GSB nous devons installer et configurer le service Active Directory (AD)
sur deux Windows Serveur 2019.

e Le premier serveur sera le contréleur du domaine GSB.local
e Le second serveur sera le contréleur du domaine PharmaDuSud.local

Définition :

Active Directory : L'objectif principal d'Active Directory est de fournir des services centralisés
d'identification et d'authentification a un réseau d'ordinateurs utilisant le systeme Windows, MacOs
et encore Linux. Il permet également I'attribution et I'application de stratégies ainsi que
I'installation de mises a jour critiques par les administrateurs.

Schéma :



Forét GSB

Contréleur de domaine ontrélr deomaine
/ CD1192.168.0.40 | /c CD1 192.168.0.50 \
Domaine GSB _~ Domaine Pharma-Du-Sud

Connexion )Lr((x)

domgine(s)
”

Ve
VM W10 Client
Site NICE 192.168.0.1

Remarque :

Avant toutes choses. Nous avons créé un Windows Serveur 2019. Et nous I'avons nommé VM-SRV-
IN-MASTER. Nous I'exportons afin d'avoir un Windows Serveur 2019 pres a I'emploi grace a une
simple importation.

Nous allons donc I'importer deux fois, cela nous permettra d'avoir deux WS2019. Le premier

deviendra le contrbéleur du domaine "GSB.local" et le second sera controleur du domaine "Pharma-
Du-Sud.local".

Installation :

La documentation ci-dessous correspond a un Windows serveur 2019 - Vierge.

Premierement, nous allons définir le nom de nos deux WS19 :
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Nom pour notre premier serveur. Nom pour notre second serveur.

Modification du nom ou du domaine de 'ordinateur > Modification du nom ou du domaine de 'ordinateur 2
Wous pouvez medifier le nom et |'appartenance de cet Le nom de cet ordinateur a été modifie. Yous devez redemarrer
ordinateur. Ces modfications peuvent influer sur |'accés aux cet ordinateur pour que la modiication de nom prenne effet
reSSOUNCES réseall. avant de pouvoir modifier son appartenance au domaine.
Mom de 'ordinateur Mom de |'ordinateur :
|CD1-GSE-|SH‘u" | |CD1-F‘DS-SH‘u’
Mom complet de |ordinateur : Mom complet de |'ordinateur :
CD14G5B-5RY CO1-PDS-SRV
Autres... Autres...
Membre d'un Membre d'un
() Domaine : Domaine
(®) Groupe de travail ; Groupe de travail :
|WOHHGHOUP WORKGROUP
Annuler Annuler

Adressage IP :

Pour modifier I'adressage IP d'un Windows Serveur 2019. Il faut aller dans le gestionnaire de
serveur puis dans "Serveur Local".

Pare-feu Windows Defender Public : Actif
Gestion 3 distance Activé
Bureau a distance Désactivé
Aszzociation de cartes réseau Dézactivé

Ethernet Adresse IPv4 attribuée par DHCP, Compatible |[Pvo
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CD1-GSB-SRV

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)
Général

Les paramétres IP peuvent Etre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP | 192.168. 0 . 40

Masque de sous-réseau ;

|
| 255.255.255. 0 |
|

Passerelle par défaut : |

Obtenir les adresses des serveurs DNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 127,00 .0 .1 |

Serveur DNS auxiliaire : | . . . |

[]valider les paramétres en quittant

e

CD1-PDS-SRV

Propniétés de : Protocole Internet version 4 (TCP/IPwd) -~
Géndral
Les paramélres [P peuvent re déterminés automatiguement o vatre

reseau le permet, Sinan, vous devez demander les paramétres IP
appropriés & voire adminstrateur réseau,

(T Obtenir une adresse [P mﬂanmta"lent
(#) Littiliser I'adresse IP suivante

Adresse IP : [192.188. 0 . %0

|
Masque de sous-réseau : | 255255 .255. 0 |
|

Passerelle par défaut ; |

Obtenr les adresses des serveurs DNS automabguement
() Uttiliser F'adresse de serveur DNS sufvante :

Serveur DNS préfiéré : [192.188. 0 . % |

Serveur DNS auxliaire : | . . . |

[ valider les paramdires en quittant P

Notons que les deux serveur doivent étre connecté au méme réseau (physique ou virtuel).
Pour qu'ils puissent communiquer entre eux. Un simple ping permet de vérifier le bon

fonctionnement de la configuration.

Sysprep :

Comme vous le savez, nous avons réales des clones cependant, nous avons besoins de regénérer
des nouveaux SID (identifiant uniques qui du coup ont été dupliqués).

Pour ce faire nous exécutons ces deux lignes de commandes (sur les deux serveurs) :

cd C:\Windows\System32\Sysprep\

\sysprep.exe
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N'oubliez pas de faire le sysprep sur les deux serveurs.

Outil de préparation systéme v.3.14 X

L'outil de préparation du systéme (Sysprep) prépare 'ordinateur pour
son autonomie matérielle et san nettoyage.

Action de nettoyage du systéme

Entrer en mode OOBE (Qut-of-Box Experience) -

Options d'extinction

Redémarrer e

Annuler

Sysprep est en cours d'exécution... >

Traitement des plug-ins Sysprep de la phase de
genéralisation. ..

1

Controleur de domaine (sur CD1-GSB-
SRV):

Nous procédons a l'installation du serveur Active Directory :

Gérer-->Ajouter des roles et fonctionnalités.
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B Assistant Ajout de roles et de fonchionnalités A

SERVEUR DE DESTINATION
Avant de commencer VM-SAV- N MASTER
m Cat Asgistant permet dinstaller des réles, des servicer de réle ou des fonctionnalités. Veus devez
déterminer les rles, services de rile ou fonctionnalités 3 installer en fonction des besoins informatiques
Type dinstallation de votre organisation, tels gue la partage de documents ou I'hébergement d'un site Web.

Selection du serveur ) . ) .
Pour supprimer des réles, des services de rdle ou des fonctionnalités ;
Démarrer I'Assistant de Suppression de rdles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont ete effectues :

* Le compte d'administrateur posséde un mot de passe fort
* Les parametres réseau, comme les adresses [P statiques, sont configurés
* Les derniéres mises 3 jour de sécurité de Windows Update sont installées

5i wvous devez vérfier que F'une des conditions préalables ci-dessus a été satisfaite, fermez |"Assistant,
exécutez les étapes, puis relancez FAssistant.

Chguez sur Sumvant pour continuer,

[ lgnorer cette page par défaut

< Précédent Installer

Suivant >
[ Assistant Ajout de réles et de fonctionnalités - ] ><
Sélectionner le type d'installation L v o4 MrreR

Sélectionnez le type d'installation. Vious pouvez installer des roles et des fonctionnalibés sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtwel hors connexion.

Avant de commencer

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des rdles, des services de rile et des fonctionnalités.

Sélection du serveur

) Installation des services Bureau i distance

Installez les services de rdle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des buresux basés sur dez ordinateurs virtuels ou sur des sessions,

|-:Eréc|!derl|l__5_1!'xurt:- il | Installer I Annuler

Suivant >
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Ici, on choisi sur quel serveur nous voulons ajouter un service.

[ Assistant Ajout de réles et de fonctionnalités - O *
Sélectionner le serveur de destination e P

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

Type dinstallation P P TP P PT e —
oo JESDISSEERRIRE
Roles de sarveurs Pool de serveurs
Fonctionnalités
Filtre : |
Nom Adresze [P Systéme d'exploitation

VM-5EV-IN-MASTER Microsoft Windows Server 2019 Standard

1 erdinatewn(s) trouvé(s)

Cette page présente les senveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toupours
incompléte ne sont pas répertonés.

|{Eré.cédent|| mkh | Installer || Annuler

Suivant >

On coche la case "Services AD DS".
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e Assistant Ajout de réles et de fonctionnalités - | x
- I = A SEAVEUR DE DESTINATION
Sélectionner des roles de serveurs VM-SRV-IN-MASTER
Avart de commencer Sélectionnez un ou plusieurs rales 3 installer sur le serveur sélectionné.
Type dinstallation Rdles Description
Selection du serveur || Attestation d'intégrité de 'appareil ~ | Les services de domaine Active
e S .
) - [[] Serveur de télécopie infarmations & propos des objets sur
Fenciionnalites ] Serveur DHCP le réseau et rendent ces
[] servewr DNS informations disponibles pour les
[ servewr Wak (II5) utilisateurs et les administrabeurs du
[[] Service Guardian héite réseau, Les services AD DS wtilisent
R ervices AD D5} les contréleurs de domaine pour
[ Services AD LDS [Active Directory Lightweight Dire donner aux utilisateurs du réseau un
[ services AD RMS [Active Directory Rights Manage: accés aux ressources autorisées
[] Services Bureau & distance niimpaorte ol sur be réseau via un
[] Services d'activation en volume processus d'ouverture de session
[] Services d'impression et de numérisation de docur unigue,
[ Services de certificats Active Directory
[] services de déploiement Windows
[ Services de fédération Active Directory (AD F5)
[ W] Services de fichiers et de stockage (1 sur 12 install:
[[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)
¢ ¥
(][] | e | o]
Suivant >

On continue avec les parametres par défaut.

My Assistant Ajout de rdles et de fonctionnalités 4

Ajouter les fonctionnalités requises pour Services AD
Ds?

Vous ne pouvez pas installer Services AD DS sauf i les services de
réle ou les fonctionnalitds suivants sont &galement installés.

[Outiks] Gestion de stratégie de groupe
4 Dutils d'administration de serveur distant
4 Jutils d'administration de riles
4 Qutils AD D5 et AD LDS
Madule Active Directory pour Windows PowerShell
4 Outils AD DS

[Outils] Centre d"administration Active Directory
[Owrtils] Composants logiciels enfichables et outils g

< I >

Inchure les outils de gestion (51 applicable)

Ajouter des fonctionnalités

La case "Services AD DS" est désormais cochée.
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B Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer
Type dinstallation
Selection du serveur

Fonctionnalibés

Rales

|| Attestation dintégrité de I'sppareil
[ Hyper-v

[ serveur de télécopie

[C] Serveur DHCP

[] Serveur DNS

- o x

SERVEUR DE DESTINATION
W= SRV-IM-MASTER

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

Les services WSLIS (Windows Server
Update Services) permettent aux
sdministrateurs réseau de specifier
les rmises & jour Microsoft qui
daivent étre installées, de créer des

AD D5
) [ Serveur Web (I5) groupes d'ordinateurs distincts pour
Confirmation [ service Guardian hite différents ensembles de mises a jour
[ Services AD DS et d'obtenir des rapports sur les
[[] Services AD LDS [Active Directary Lightweight Dire nivesux de conformité des
[ Services AD RMS (Active Directory Rights Manages ordinateurs et des mises 3 jour qui
[[] Services Bureau 4 distance dovent étre installées.
] Services d'activation en volume
[ services d'impression et de numérisation de docus
[[) Services de certificats Active Directory
[[] Services de déploiement Windows
[[] Services de fédération Active Directary (AD FS)
¢ (W] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau
Services WSLIS [W s Server Update Senvices)
¢ 3
| < récédent| | Suivamt> | | Inetaler '
Suivant >

Ici, on nous propose des fonctionnalités supplémentaires pour notre Active Directory, nous laissons

celles activées par défaut.
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fis Assistant Ajout de riles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installatcn
Sélection du sarveur
Rdles de sarvaurs

Fonctionnalités

[l cictance 3 dictance
[[] Base de données interne Windows
[[] BranchCache

[ Chiffrement de lecteur BitLocker

- O

ZERVEUR DE DESTINATION
YN-SRY-IN-MASTER

Sélectionnez une ou plusieurs fonchionnalites & mstaller sur le senveur sélectionnée.

Description

Gréce & l'assistance 3 digtance, vous
(ow une personne du support
technique) pouvez aider les
utilisateurs & résoudre leurs
problémes ou & répondre & leurs

=

AD DS [ Client dimpression Internst -
- (] Client pour NFS questions en rapport avec leur PC.
Confirmaticn [ Clustering de basculement Vous pouvez afficher et prendre le
[[] Collection des événements de configuration et de mnlmlle du Bureau‘-:ls utilisateurs
[] Compression différentielle & dishynce pour dépanner et résoudre les
] Containers problémes. Les utilisateurs ont
] Data Center Bridging également la possibilité de solliciter
[ Dévermouillage réseau BitLocker 'aide de leurs amis ou de leurs
[] Direct Play collégues de travail.
[ Equilibrage de la charge réseau
[] Expérience sudio-vidéo haute qualité Windows
[ Extension 155 Management OData
[[] Extension WinRM IS
i [[] Fonctionnalités de .NET Framework 3.5
i [M] Fonctionnalités de .NET Framewark 4.7 (2 sur 7 ins
£ 3
[ < Drécédent| [ Suiamt> | letaler |
T
Suivant >

Fo Assistant Ajout de réles et de fonctionnalités

Services de domaine Active Directory

Avant d2 commencer
Type dinstallation
Sélection du serveur
Roles de serveurs
Fonctionnalitds

Confirmation

A noter:

- O

SERVEUR DE DESTINATION
W-ERV.-IM-MASTER

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphérigues sur le réseau. Las services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utlisateurs.

* Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

de serveur, installez un minimum de deux contrdleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DMS soit installé sur le réseau. 5i aucun servewr DNS

r'est install&, vous serez invité & installer le réle de serveur DNS sur cet ordinateur,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapporis de sécurité et une authentification unique aux

applicabions web dans le cloud et sur site.
En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

| < Précédent | | Sunt> |

Installer

*
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Suivant >

Nous avons droit a un récapitulatif nous permettant de vérifier les composant que nous avons

choisi.
e Assistant Ajout de roles et de fonctionnalités - ] *
Confirmer les sélections d‘installation et iame

Avant de commeancar
Type dinstallation
Selection du serveur
Roles de serveurs
Foncoonnalités

AD D5

Powr installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliguez sur
Installer.

.. e mahq e P o — natlnn, i e

Il se peut que des fonctionnalibés facultatives {comme des outils d'administration) soient affichées sur
cette page. car elles ont £td sélectionnde: sutomatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

Gestion de stratégie de groupe
Crutils d'administration de serveur distant
Outils d'administration de roles [-\&‘
Ourbils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
COuitils AD DS
Centre d’administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Sernces AD DS

Exporter les pararmétres de configuration
Spécifier un autre chemin d'accés source

| < précédent |  Suivant > Installer | | Annuler

Installer

L'installation nécessite de cing a dix minutes.
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e Assistant Ajout de réles et de fonctionnalités - m] x

P"Dg ress ||:ln de |I-|r'|5-[a||at-||::lr_'| SERVELIR DE DESTINATION

WM-5AN-IN-MASTER
Afficher la progression de I'installabon

o Installation de fonctionnalité

Configuration requise. Installation réussie sur VM-5RV-IN-MASTER.

Services AD DS

Des étapes supplémentaires sant requises pour faire de cet ardinateur un contréleur de
domaine.

m Promouwesir ce serveur en contrdleur de domaine

Gestion de stratégic de groupe !
Qutils d'administration de serveur distant
Qurtils d'administration de rdles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD D5

r

Wous pouvez fermer cet Assistant sans interrompre les tiches en cours d exécution. Examinez

1| leur progression cu rouvrez cette page en chiguant sur Notifications dans la barre de
commandes, puis sur Details de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > IE' Anmuler

Fermer

Maintenant installé, le service AD DS est disponible dans notre gestionnaire de serveur.

ri'l SERVEURS

Tous les serveurs | 1 au total

Filtrer L - - v

L
Mom du serveur Adresse [Pvd Facilite de gestion Derniére mise a jour Activation

CD1-GSB-SRV 192.168.0.50

En ligne - Compteurs de performances non démarré  29/00/2020 11:02:25 00429-0010

Autre (en haut a gauche)
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L)

[ Diétails de la tiche Tous les serveurs — O

Details et notifications de la tache Tous les serveurs

Toutes les taches | 1 au total

Filtrer o ':_-;‘-—../ - ':_E-: -

Action Motifications

Statut Mom de la tache Etape Message

Configuration requise pour : Services AD D5 4.,  Promouwvoir ce serveur en condr...

ﬁ Conhguration post-déploieme... Non dé..

Statut Motification Date et heure
17/09/2020 11:01:21

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrileur de domaine.

Action --> Promouvoir ce serveur en controleur de domaine.

On sélectionne "Ajouter une nouvelle forét" tout en lui donnant le nom "GSB.local".

s Assistant Configuration des services de domaine Active Dirsctory - (] e

. . ) - SERVEUR CIBLE
Configuration de deploiement VM-SRV-IN-MASTER

Sélectionner 'opération de déploiement

Options du contrbleur de_.

) Ajouter un contrileur de domaine a un domaine existant
Options supplementairas ¢

) Ajouter un nouveau domaine A une forét existante
Cheming d'accés - Ajouter une nouvelle forét
Examiner les options o ) ) ) )
Spécifiez les informations de domaine pour cette opération

verification de la corfigur...
Mom de domaine racine GSE.local

En savoar plus sur bes configurations de déplosement

< Précedent Suivant > nstaller

Suivant >

Nous définissons un mot de passe au mode de restauration des services d'annuaires.
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M Assistant Configuration des senvices de domaine Active Directory - (] *

. A . SERVEUR CIBLE
Options du controleur de domaine VM-SRV-IN-MASTER

Configuration de déplola...

m Sélectionner le niveau fonchonnel de la nouvelle forét et du domaine racine

Options DNS Niveau fonctionnel de la forét : Windows Server 2016 - |
Options supplémentainss Hiveau fonctionnel du domaine : Windows Server 2016 - |
Chemins dacces Spécifier les fonctionnalités de contrdleur de domaine

Exarminer las options 2] Serveur DNS (Domain Name System)

vérification de la configur... | Catalogue global (GC)
Contrideur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des senices d’annuaire [DSRM)

Mot de passe : sassenEs |

Confirmer le mot de passe : LT L] ---4 |

En savoir plus sur bes options pour le contrdleur de domaine

|¢P|il.‘idlf‘t|| Suivant > I | Installer |

Suivant >

Nous définissons maintenant le nom NetBIOS de la forét.

o Assistant Configuration des services de domaine Active Directory - O x
c ’ . SERVEUR CIBLE
Options supplémentaires e R

Configuration de déploie...
guret pios Viérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de,
Options DNS

Le nom de domaine NetBIOS G5B

Chemin: daccds
Examiner l2s options

Veérification de la configur...

En savoir phus sur d'sutres options

<P'ria:idlf'rt|| Sunant > I | Installer |
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| Ay Il est impossible de créer une délegation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus ®

Configuraticn de déaploie... e . S
Spécifier les cptions de délégation DNS

Options du contrdleur de...

Créer une délégation DNS
Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

i< Précédentil | Suivant > Installer

Suivant >

Suivant >

Nous avons désormais le choix des emplacements des fichier journaux mais aussi de la base de
données.



https://docs.nehemiebarkia.fr/uploads/images/gallery/2020-10/image-1601537880637.png
https://docs.nehemiebarkia.fr/uploads/images/gallery/2020-10/image-1601537880637.png

M Assistant Configuration des services de domaine Active Directory - o =

. 7 5 SERVEUR CIELE
Chemins d dCCes VM-5RV-IN-MASTER

Configuration de dé
igurarion ae coploe Spéctfier lemplacement de la base de données AD DS, des fichiers journaux et de S¥YSVOL

Options du contmbleur da._.

Options DNS Dossier de la base de données : CAWindows\NTDS IZ|
Optians supplementaires Dossier des fichiers journaux : .E."'..Wlnduws\NTDS |Z|
Dossier SYSVOL : CAWindowshSYSVOL [-]

Examimer les opnon:

ViErification de |3 configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédent| | Suivant » Installer Annuler

Suivant >

Nous avons également ici le droit a un autre récapitulatif.
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fa Assistant Configuration des services de domaine Active Directory

- a x

SERVEUR CIBLE

Examiner les options VM-SRV-IN-MASTER

Cenfiguration de déploie..,
Options du comirdleur de..

Options DNS

Options supplémentaires

Chemins daceds

\Erification de la configur.

Suivant >

Vérifiez wvos sélections :

Créer une délégation DNS : Non
Dossier de la base de donnpes : CAWindows\NTDS
Dossier des fichiers journaux : CAWindows\WTDS
Dossier SYSVOL : C\Windows\SYSVOL
Le service Serveur DM5 sera configuré sur cet ordinateur.
Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré,

Le maot de passe du nouvel administrateur de domaine sera le méme gue celui de
Fadministrateur local de cet ordinateur.

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le script

En savair plus sur les options d'installation

< Précédent | | Suivant > Installer Annuler |

Le serveur procede a la vérification de la configuration requise.
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;... Assistant Configuration des services de domaine Active Directory - O x

i up . . . . SERVEUR CIBLE
Vérification de la configuration requise T

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie ) ) ) ) : : . :
) La configuration requise dodt &tre validée avant que les services de domaine Active Directory soment
Cptions du contrdleur de.. | installés sur cet ordinateur
Options DS Réexécuter bs vénfication de la configuration requise

Options supplémentaires

@ Viair les résultats
I Les contrdleurs de domame Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche l'utilisation dalgorithmes de chiffrement faibles lors
de |'établissernent de sessions sur canal sécurisé,

Chemins d'accds

#

Examiner les options

Pour plus dinfarmations sur ce paramétre, voir Particle 942564 de la Base de
cennaissances (httpy/go.microsoft.com/fwlink/TLinkld=104751).
1. Cetordinateur contient au moins une carte réseau physique pour laguelle aucune
adresze P statique n'a ébé attribuée & zez propriétés [P Si 1P ot IPvE sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statigues IPvd et "
b S5i vous cliquez sur Installer, le serveur redémarre automatiquement & llissue de 'opération de
promaotion.

En savoir phus sur les conditions préalables

< Précédent Suivant > Installer | I Annuler

N'ayez crainte des avertissements ci-dessus, n'oubliez pas que c'est vous le maitre du
serveur.

Le serveur va procéder a l'installation puis redémarrera, dées le redémarrage nous remarquons que
nous nous connectons sur le domaine GSB.
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;ﬁ..

GSB\Administrateur

,Q G5B A dministratewr

.-Q\ Autre utilisateur

Controleur de domaine (sur CD1-PDS-
SRV):

Nous procédons a l'installation du serveur Active Directory :

Gérer-->Ajouter des roles et fonctionnalités.
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B Assistant Ajout de roles et de fonchionnalités A

SERVEUR DE DESTINATION
Avant de commencer VM-SAV- N MASTER
m Cat Asgistant permet dinstaller des réles, des servicer de réle ou des fonctionnalités. Veus devez
déterminer les rles, services de rile ou fonctionnalités 3 installer en fonction des besoins informatiques
Type dinstallation de votre organisation, tels gue la partage de documents ou I'hébergement d'un site Web.

Selection du serveur ) . ) .
Pour supprimer des réles, des services de rdle ou des fonctionnalités ;
Démarrer I'Assistant de Suppression de rdles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont ete effectues :

* Le compte d'administrateur posséde un mot de passe fort
* Les parametres réseau, comme les adresses [P statiques, sont configurés
* Les derniéres mises 3 jour de sécurité de Windows Update sont installées

5i wvous devez vérfier que F'une des conditions préalables ci-dessus a été satisfaite, fermez |"Assistant,
exécutez les étapes, puis relancez FAssistant.

Chguez sur Sumvant pour continuer,

[ lgnorer cette page par défaut

< Précédent Installer

Suivant >
[ Assistant Ajout de réles et de fonctionnalités - ] ><
Sélectionner le type d'installation L v o4 MrreR

Sélectionnez le type d'installation. Vious pouvez installer des roles et des fonctionnalibés sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtwel hors connexion.

Avant de commencer

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des rdles, des services de rile et des fonctionnalités.

Sélection du serveur

) Installation des services Bureau i distance

Installez les services de rdle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des buresux basés sur dez ordinateurs virtuels ou sur des sessions,

|-:Eréc|!derl|l__5_1!'xurt:- il | Installer I Annuler

Suivant >
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Ici, on choisi sur quel serveur nous voulons ajouter un service.

[ Assistant Ajout de réles et de fonctionnalités - O *
Sélectionner le serveur de destination e P

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

Type dinstallation P P TP P PT e —
oo JESDISSEERRIRE
Roles de sarveurs Pool de serveurs
Fonctionnalités
Filtre : |
Nom Adresze [P Systéme d'exploitation

VM-5EV-IN-MASTER Microsoft Windows Server 2019 Standard

1 erdinatewn(s) trouvé(s)

Cette page présente les senveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toupours
incompléte ne sont pas répertonés.

|{Eré.cédent|| mkh | Installer || Annuler

Suivant >

On coche la case "Services AD DS".
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e Assistant Ajout de réles et de fonctionnalités - | x
- I = A SEAVEUR DE DESTINATION
Sélectionner des roles de serveurs VM-SRV-IN-MASTER
Avart de commencer Sélectionnez un ou plusieurs rales 3 installer sur le serveur sélectionné.
Type dinstallation Rdles Description
Selection du serveur || Attestation d'intégrité de 'appareil ~ | Les services de domaine Active
e S .
) - [[] Serveur de télécopie infarmations & propos des objets sur
Fenciionnalites ] Serveur DHCP le réseau et rendent ces
[] servewr DNS informations disponibles pour les
[ servewr Wak (II5) utilisateurs et les administrabeurs du
[[] Service Guardian héite réseau, Les services AD DS wtilisent
R ervices AD D5} les contréleurs de domaine pour
[ Services AD LDS [Active Directory Lightweight Dire donner aux utilisateurs du réseau un
[ services AD RMS [Active Directory Rights Manage: accés aux ressources autorisées
[] Services Bureau & distance niimpaorte ol sur be réseau via un
[] Services d'activation en volume processus d'ouverture de session
[] Services d'impression et de numérisation de docur unigue,
[ Services de certificats Active Directory
[] services de déploiement Windows
[ Services de fédération Active Directory (AD F5)
[ W] Services de fichiers et de stockage (1 sur 12 install:
[[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)
¢ ¥
(][] | e | o]
Suivant >

On continue avec les parametres par défaut.

My Assistant Ajout de rdles et de fonctionnalités 4

Ajouter les fonctionnalités requises pour Services AD
Ds?

Vous ne pouvez pas installer Services AD DS sauf i les services de
réle ou les fonctionnalitds suivants sont &galement installés.

[Outiks] Gestion de stratégie de groupe
4 Dutils d'administration de serveur distant
4 Jutils d'administration de riles
4 Qutils AD D5 et AD LDS
Madule Active Directory pour Windows PowerShell
4 Outils AD DS

[Outils] Centre d"administration Active Directory
[Owrtils] Composants logiciels enfichables et outils g

< I >

Inchure les outils de gestion (51 applicable)

Ajouter des fonctionnalités

La case "Services AD DS" est désormais cochée.
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B Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer
Type dinstallation
Selection du serveur

Fonctionnalibés

Rales

|| Attestation dintégrité de I'sppareil
[ Hyper-v

[ serveur de télécopie

[C] Serveur DHCP

[] Serveur DNS

- o x

SERVEUR DE DESTINATION
W= SRV-IM-MASTER

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

Les services WSLIS (Windows Server
Update Services) permettent aux
sdministrateurs réseau de specifier
les rmises & jour Microsoft qui
daivent étre installées, de créer des

AD D5
) [ Serveur Web (I5) groupes d'ordinateurs distincts pour
Confirmation [ service Guardian hite différents ensembles de mises a jour
[ Services AD DS et d'obtenir des rapports sur les
[[] Services AD LDS [Active Directary Lightweight Dire nivesux de conformité des
[ Services AD RMS (Active Directory Rights Manages ordinateurs et des mises 3 jour qui
[[] Services Bureau 4 distance dovent étre installées.
] Services d'activation en volume
[ services d'impression et de numérisation de docus
[[) Services de certificats Active Directory
[[] Services de déploiement Windows
[[] Services de fédération Active Directary (AD FS)
¢ (W] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau
Services WSLIS [W s Server Update Senvices)
¢ 3
| < récédent| | Suivamt> | | Inetaler '
Suivant >

Ici, on nous propose des fonctionnalités supplémentaires pour notre Active Directory, nous laissons

celles activées par défaut.
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fis Assistant Ajout de riles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installatcn
Sélection du sarveur
Rdles de sarvaurs

Fonctionnalités

[l cictance 3 dictance
[[] Base de données interne Windows
[[] BranchCache

[ Chiffrement de lecteur BitLocker

- O

ZERVEUR DE DESTINATION
YN-SRY-IN-MASTER

Sélectionnez une ou plusieurs fonchionnalites & mstaller sur le senveur sélectionnée.

Description

Gréce & l'assistance 3 digtance, vous
(ow une personne du support
technique) pouvez aider les
utilisateurs & résoudre leurs
problémes ou & répondre & leurs

=

AD DS [ Client dimpression Internst -
- (] Client pour NFS questions en rapport avec leur PC.
Confirmaticn [ Clustering de basculement Vous pouvez afficher et prendre le
[[] Collection des événements de configuration et de mnlmlle du Bureau‘-:ls utilisateurs
[] Compression différentielle & dishynce pour dépanner et résoudre les
] Containers problémes. Les utilisateurs ont
] Data Center Bridging également la possibilité de solliciter
[ Dévermouillage réseau BitLocker 'aide de leurs amis ou de leurs
[] Direct Play collégues de travail.
[ Equilibrage de la charge réseau
[] Expérience sudio-vidéo haute qualité Windows
[ Extension 155 Management OData
[[] Extension WinRM IS
i [[] Fonctionnalités de .NET Framework 3.5
i [M] Fonctionnalités de .NET Framewark 4.7 (2 sur 7 ins
£ 3
[ < Drécédent| [ Suiamt> | letaler |
T
Suivant >

Fo Assistant Ajout de réles et de fonctionnalités

Services de domaine Active Directory

Avant d2 commencer
Type dinstallation
Sélection du serveur
Roles de serveurs
Fonctionnalitds

Confirmation

A noter:

- O

SERVEUR DE DESTINATION
W-ERV.-IM-MASTER

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphérigues sur le réseau. Las services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utlisateurs.

* Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

de serveur, installez un minimum de deux contrdleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DMS soit installé sur le réseau. 5i aucun servewr DNS

r'est install&, vous serez invité & installer le réle de serveur DNS sur cet ordinateur,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapporis de sécurité et une authentification unique aux

applicabions web dans le cloud et sur site.
En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

| < Précédent | | Sunt> |

Installer

*
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Suivant >

Nous avons droit a un récapitulatif nous permettant de vérifier les composant que nous avons

choisi.
e Assistant Ajout de roles et de fonctionnalités - ] *
Confirmer les sélections d‘installation et iame

Avant de commeancar
Type dinstallation
Selection du serveur
Roles de serveurs
Foncoonnalités

AD D5

Powr installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliguez sur
Installer.

.. e mahq e P o — natlnn, i e

Il se peut que des fonctionnalibés facultatives {comme des outils d'administration) soient affichées sur
cette page. car elles ont £td sélectionnde: sutomatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

Gestion de stratégie de groupe
Crutils d'administration de serveur distant
Outils d'administration de roles [-\&‘
Ourbils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
COuitils AD DS
Centre d’administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Sernces AD DS

Exporter les pararmétres de configuration
Spécifier un autre chemin d'accés source

| < précédent |  Suivant > Installer | | Annuler

Installer

L'installation nécessite de cing a dix minutes.
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e Assistant Ajout de réles et de fonctionnalités - m] x

P"Dg ress ||:ln de |I-|r'|5-[a||at-||::lr_'| SERVELIR DE DESTINATION

WM-5AN-IN-MASTER
Afficher la progression de I'installabon

o Installation de fonctionnalité

Configuration requise. Installation réussie sur VM-5RV-IN-MASTER.

Services AD DS

Des étapes supplémentaires sant requises pour faire de cet ardinateur un contréleur de
domaine.

m Promouwesir ce serveur en contrdleur de domaine

Gestion de stratégic de groupe !
Qutils d'administration de serveur distant
Qurtils d'administration de rdles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD D5

r

Wous pouvez fermer cet Assistant sans interrompre les tiches en cours d exécution. Examinez

1| leur progression cu rouvrez cette page en chiguant sur Notifications dans la barre de
commandes, puis sur Details de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > IE' Anmuler

Fermer

Maintenant installé, le service AD DS est disponible dans notre gestionnaire de serveur.

ri'l SERVEURS

Tous les serveurs | 1 au total

Filtrer L - - v

L
Mom du serveur Adresse [Pvd Facilite de gestion Derniére mise a jour Activation

CD1-GSB-SRV 192.168.0.50

En ligne - Compteurs de performances non démarré  29/00/2020 11:02:25 00429-0010

Autre (en haut a gauche)
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L)

[ Diétails de la tiche Tous les serveurs — O

Details et notifications de la tache Tous les serveurs

Toutes bes taches | 1 au total

Filtrer o '_E - 'H-: - 'H'

Statut Mom de la tache Etape Message Action Motifications

ﬁ Conhguration post-déploieme... Non dé.. Configuration requise pour : Services AD 5 a..  Promouwvoir ce serveur en condr...

-
Statut Motification Date et heure

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrileur de domaine. 17/09/2020 11:01:=21

Action --> Promouvoir ce serveur en controleur de domaine.

On sélectionne "Ajouter un nouveau domaine a une forét existante" tout en lui donnant le nom de
la forét existante : "GSB.local" ainsi que du nouveau nom de domaine : "PharmaDuSud.local".
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[z Assistant Cenfiguration des services de domaine Active Directory — O x

: . ) : SERVEUR CIBLE
Configuration de déploiement CDI-PDS-SRV

Configuration de déploie...

Sélectionner I'opération de déploiement
Options du contrdleur de... ) ) ] )

) Ajouter un contréleur de domaine 3 un domaine existant
Options supplemsantaires i® Ajouter un nouveau domaine & une forét existante

Chemins daccés ) Ajouter une nouvelle forét
Examiner les options

) Spécifiez les informations de domaine pour cette opération
VErification dz |a configur...

Sélectionnez le type du domaine : | Domaine de 'arborescence ¥ |
Nom de Ia forét : GSBlocal |
Mouveau nom de domaine : |F'harmaDuSud.Ioca| |

Fournir les informations d'identification pour effectuer cette opération

CD1-PDS-SRV\Administrateur

En saveir plus sur les configurations de déploiement

{PrécédentH Suivant > | | Installer || Annuler

Modifier...

Nous entrons ici le compte Administrateur du serveur GSB.

Sécurité Windows o
Informations d'identification pour une
opération de déeploiement

Fournir des informations d'identification pour I'opération de
déploiement

Administrateur

TITIIL] || L

oK Annuler

Grace a cette étape, vous aurez désormais acces au bouton "suivant" :
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Options du comrolewr de..
Oipiions supplémentaires
Chemins d'accés
Examiner les options

VeErification de la configur.

o Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Sélectionner 'opération de déploiement

() Ajouter un contréleur de domaine & un domaine existant
™ Ajouter un nouvesy domaine & une forét existante
() Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

- O E

SERVEUR CIBLE
C-PD5-5RV

Sélectionnez le type du domaine : | Domaine de |'arborescence =
Nom de la forét : GSBlocal
Mouveau nom de domaine : |Pharl11aDuS:u:I.I-:>cal

Fournir les informations d'identification pour effectuer cette opération
CD1-PDE-SRVAdministrateur

En savoir plus sur les configurabions de déploiement

| < Précedent

Suivant >

Sécurité Windows

Informations d'identification pour une

operation de déeploiement
Foumnir des informations d'identification pour I'opération de
déploiement

Administrateur@G5B.local

csesenee B

Ok
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[ Assistant Configuration des services de domaine Active Directory - O b4

: ’ - SERVEUR CIBLE
Configuration de déploiement CDI1-PDS-SRV

Sélectionner 'opération de déploiement

Options du controlewr da__

() Ajouter un contrdleur de domaine a un domaine existant
@ Ajouter un nouveau domaine 3 une forét existante
() Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Sélectionnez |e type du domame : | Domaine de I'arborescence ¥
Nem de la forét : |GSBuocal
Mouveau nom de domaine : |Pharm.aDu5ud.Inc.al

Fournir les informations d'identification pour effectuer cette opération

Administrateur@G5E.local

En savair plus sur les configurations de déploiement

< Précédent Sumant > Installer Annuler

Si vous obtenez une erreur, ajouter a I'utilisateur "Administrateur" du serveur de GSB, le
groupe "Utilisateur de Bureau a distance".

Suivant >
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[ Assistant Configuration des senvices de domaine Active Directory - ] >

=D
SERVELUR CIBLE

OptiDﬂS DNS CD1-PDS-SRV

I A | est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autonité est intro... Afficher plus =~ X
Configuration de déploie... B . o
Spécifier les options de délégation DNS
Options du contrdleur da._.
| opsonsons |
Options supplemeniaires
Chemins d'accés
Exarniner las options
WErification de la configur...
En savair plus sur la délégation DNS
< Précédent| | Suivant> | | insaler || Annuler
Suivant >
M Assistant Configuration des senvices de domaine Active Directory - m} >
SERVEUR CIBLE
CD1-PDS-5RY

Options supplémentaires

Configuration de déploie...
érifiez le nom MetBI05 attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de..,
. PHARMADUSLUD:
Options DNS |

Le nom de domaine NetBIOS :

Chemins d'accés
Exarniner las options

Werification de 12 configur...

En savoir plus sur d'autres options

«Précédent| [ suvant> | | sl || Annuler

Suivant >
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[ A.'.a.sém Configuration des services de domaine Active Directory - a x

* ¥ ) SERVEUR CIBLE
Chemins d’accés CD1-PDS-SRV

Configuration de déploie .
OngUretion R GEPIOR- | gpdcifier lemplacement de la base de donndes AD DS, des fichiers journaux et de SYSVOL
Options du comrdleur de...

Ontions DMS Dossier de la base de données : |C:’~W|ndm5".NT“D5

Options supplémentaires Dossier des fichiers journsux : |E:\WindMMNTDS

_ Diassier SYSVOL : |C:"-,Windm\.-:".,5ﬁ‘u'€:lL

Examiner kes options

mmm

\erification de la configur...

En savoir plus sur les cheming d'accés Active Directory

< Fl'ﬁ:éﬁhl'ltl | Suivant > Installer Annuler |

Suivant >
[ Assistant Configuration des services de domaine Active Directory - O *x
. : SERVEUR CIBLE
Examiner les options CD1-PD5 SRV
Configuration de déploie. |  Ménfiez vos sélections : _
Cptions du contrileur de.. Configurez ce serveur en tant que prem ier contréleur de domaine Actrve Directory d'une A
nouvelle arborescence de domaines.
Ciptions DMNS
Options supplementares MNom du nowveau domaine : PharmaDuSud. bocal
Chemins d'accés Mom NetBIOS du domaine : PHARMADUSUD
_ Le nouveau domaine a un lien de confiance avec le domaine : G5B.Jocal
VErification de 2 configur...
Miveau fonctionnel du domaine : Windows Senver 2016
Mem du site : Default-First-Site-MName
Options supplémentaires :
Catalogue global : Oul
Ces paraméires peuvent étre exportés vers un script Windows PowerShell powr
automatiser des installabions supplémentaires Afficher le script
En savoir plus sur bes options d'installation
< Précédent| | Suvant> | | Insaler || Annuler |

Suivant >


https://docs.nehemiebarkia.fr/uploads/images/gallery/2020-10/image-1602576719686.png
https://docs.nehemiebarkia.fr/uploads/images/gallery/2020-10/image-1602576745808.png

e Assistant Configuration des services de domaine Active Directory - O x

s _ap . . . . SERVEUR CIBLE
Vérification de la configuration requise =

| ﬂ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliguez sur Installer pour comme... Afficher phus ®

Configuration de déplois, . ) ) i ) ) o )
La configuration requise doit &tre validée avant que les senvices de domaine Active Directory saient

Ciptions du conirdleur de.. installés sur cat ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaines
@ Vair les résultats
1. Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par

défaut nommeé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =. Ce paramétre empéche 'utilisation d'algorithmes de chiffrement faibles lors
de I'atablissernent de sessions sur canal séourse.

Chemins d'accds

Examiner les options

Pour plus d'mformations sur ce parameétre, voir larticle 042564 de ls Base de
connaissances (http//go.microsoftcom/fnlinkTLinkld=104731).
1 llestimpessible de créer une délégation pour ce serveur DS car la zone parente
faizant sutorité st introuvable ou ells Wexdzute pas be serveur DNS Windows. Si vous
procédez a lintégration avec une infrastructure DNS existante, vous devez "
b Sivous cliguez sur Installer, le serveur redémarre automatiguement & Missue de M'opération de
promotion.

En savoir plus sur les conditions préalables

| Suivant > | Installer || Annuler

Installer

Apreés un petit temps de chargement, le serveur redémarrera automatiquement.

Nous constatons que nous sommes désormais intégré au domaine.


https://docs.nehemiebarkia.fr/uploads/images/gallery/2020-10/image-1602576769579.png

PHARMADUSUD
\Administrateur

& PHARMADUSUDN,..

Aurtre utilsateur

Poste de test :

Nous allons désormais installer poste utilisateur. Pour cela nous avons une machine virtuelle que
nous nommerons "ST-10-TEST".

On fait un SysPrep si nous utilisons un clone.

Installation IP :

Conformément au schémas, nous allons assigner une adresse IP Fixe au poste de test :
Adresse IP - 192.168.0.1
Masque de sous réseau - 255.255.255.0

Serveur de noms (DNS) - 192.168.0.40
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Propriétés de : Protocole Internet version 4 (TCP/1Pwd) >

GénéL\)l

Les paramétres IF peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utilizer I'adresse IF suivante

Adresse IP : | 192.168. 0 . 1 |

Masque de sous-Téseau | 255,255,255, 0 |

Passerelle par défaut : | . . . |

Obtenir les adresses des serveurs DM5 automatiguement

(@) Utilizer l'adresse de serveur DMNS suivante :

Serveur DNS préféré : | 192.168. 0 . 40 |

Serveur DNS auxiliaire | . . . |

[ valider les paramétres en quittant

poreer

Pour tester la communication entre le poste de test et GSB.local, nous pouvons simplement réaliser
un PING.

ping 192.168.0.40
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