Installer un serveur
ALCASAR

Alcazar est un contrdleur d'acces a
iInternent libre et gratuit !

Introduction :

ALCASAR blogue I'acces a Internet pour les utilisateurs non-authentifiés (identifiant + mot de
passe).

Via une interface WEB de gestion (ACC : ALCASAR Control Center) I'administrateur peut définir des
utilisateurs ou des groupes d'utilisateurs autorisés a se connecter. Pour chaque utilisateur (ou
groupe d'utilisateurs), il peut fixer des dates de fin de validité de compte, des créneaux de
connexion hebdomadaire ainsi que des durées maximales de connexion par session, par jour ou
par mois. Pour gérer les utilisateurs, ALCASAR s'appuie sur une base interne qui peut étre reliée a
un annuaire externe de type LDAP ou Active Directory©.

Installation de Mageia :

Pour installer Alcazar nous allons utiliser la distribution Mageia !



Lien de l'iso : https://adullact.net/frs/download.php/file/8436/Mageia-7-x86 64-

Alcasar3.5.2.iso

Nous allons créer une machine virtuelle avec DEUX CARTES Réseaux et lui attribuer 10 Go de
RAM car ALCASAR est assez gourmant.

Puis nous allons démarrer la machine et sélectionner Install Mageia :

Mageia 7 (64-bit)

Install Mageia

Puis nous sélectionnons Francais et validons :
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PLEASE CHOOSE A LANGUAGE TO USE
b Asia
b Africa k
b Europe
* America
Avarie'é
English (British)
English (American)
English {Canada)
Espariol
Esperanto
S Fmgas
Kalaallisut
Portugués do Brasil
Runa Simi
AobNDE
F Oceania/Pacific
[¥] Multiple languages
[*] Help Next

Nous acceptons la licence :



https://docs.nehemiebarkia.fr/uploads/images/gallery/2021-04/image-1617282854352.png

Ce document est une traduction de la license de Mageia a partir de I'original en anglais. Seule la version originale
fait référence.

Introduction

Le systéme d'exploitation et les différents composants disponibles dans la distribution Mageia sont désignés ci-
aprés par « produits logiciels ». Les produits logiciels incluent, sans étre limités a ceux-ci, I'ensemble des
programmes, les méthodes, les régles, la documentation afférents a la fois au systéme d'exploitation et aux
différents composants de la distribution Mageia, ainsi que toutes les applications distribuées avec ces produits
par les bailleurs de licence ou fournisseurs de Mageia.

1 Licence d'utilisation

Veuillez lire ce document avec attention. Il constitue une licence d'utilisation entre vous et Mageia qui s'applique
aux produits logiciels. En installant, copiant ou utilisant un de ces produits logiciels de quelque manigre gue ce
soit, vous acceptez explicitement les termes et conditions de cette licence et vous vous engagez pleinement a
vous y conformer. En cas de désaccord avec une quelconque partie de cette licence, vous n'étes pas autorisé a
installer, copier ou utiliser les produits logiciels. Toute tentative d'installer, copier ou utiliser les produits logiciels
de maniére non conforme aux termes et conditions de cette licence est nulle et mettra fin a vos droits sous cette
licence. En conséquence de cette fin de licence, vous devez immédiatement détruire toutes les copies des

Acceptez-vous cette licence ?

&) Accepter
Refuser
[¥ Notes de version
[ aide Quitter Suivant

Nous choisissons la disposition du clavier :

CLAVIER

Veuillez choisir votre disposition de clavier
Belge
Canadien (Québec)
Dvorak (Frangais)
Francais (Bepo)
Frangais (Azerty lating)
* Frangais (Azerty standard)
Francais (Bépo lating)

Suisse (frangais)
[} Davantage

Nous allons utiliser le disque dur en entier :
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PARTITIONNEMENT
Voici le contenu de votre disque = Msft Virtual Disk (500Gio) -

N s swap [ Windows | Autre Vide

L'assistant de partitionnement a trouvé les solutions suivantes :

Utiliser I'espace disponible
"

Partitionnement de disque personnalise

[¥] aide Suivant

Puis nous sélectionnons le réseau pour l'installation des paquets :
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SELECTION DES GROUPES DE PAQUETAGES

R Les médias suivants ont été trouvés et seront utilisés pendant l'installation :

- Core Release (Installer),
- Nonfree Release (Installer).

Souhaitez-vous configurer un autre media d'installation ?

Aucun

® Réseau (HTTP)
Réseau (FTP)
Reéseau (NFS)

[®] Aide

Suivant

Apres avoir cliquer sur suivant, l'installation débute :
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NSTALLATION
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lib64gdbm_compat4: Main library for gdbm_compat

lib64userl: The actual libraries for libuser

libuser: A user and group account administration library

pll-kit-trust: System trust module from pll-kit

rootcerts: Bundle of CA Root Certificates

python-pip-wheel: The pip wheel

lib64intl8: Basic libintl library for internationalization
python-setuptools-wheel: The setuptools wheel

lib64bz2_ 1: Libraries for developing apps which will use bzip2
lib64udevl: udev library package

lib64devmapperl.02: Device mapper library

libidn2-i118n: Internationalization and locale data for libidn2
lib6didn2_0: Shared libraries for libidn2

lib64readline7: Shared libraries for readline

lib64expatl: Main library for expat

lib64json-c4: JSON implementation in C

lib64atch0: Libraries and tools implementing the tcb password shadowing scheme
mageia-repos-pkgprefs: Mageia repository package preferences
Isb-release: Linux Standard Base tools

icu63-data: Shared data for the International Components for Unicode
lib64icu63: Libraries for the International Components for Unicode
lib64sglite3_0: C library that implements an embeddable SQL database engine
lib6dopenssll.1: Secure Sockets Layer communications libs
lib64dpython3.7-stdlib: Python 3.7.9 standard library

Ll 20 secondes
restant :
Notes de version Annuler

Puis on spécifie notre type de connexion :


https://docs.nehemiebarkia.fr/uploads/images/gallery/2021-04/image-1617283122999.png

COMNFIGURATION RESEAU & INTERMET

Choisissez la connexion que vous voulez configurer

Filaire (Ethernet)

Satellite (DVB)

Modem cable

ADSL

RMIS

Sans fil (Wi-F)
GPRS/Edge/36

Réseau commuté Bluetooth

Modem analogique (RTC)

Précédent Suivant

Et la carte réseau concerné :

CONFIGURATION RESEAU & INTERMET

Ethernet

Choisissez 'interface réseau a configurer :

® otho : ethD

Et nous allons lui attribuer une configuration IP Fixe :
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CONFIGURATION RESEAU & INTERMET

k

Ethernet

Veuillez sélectionner le protocole de connexion.
Si vous l'ignorez, conservez le protocole sélectionne.

Attribution automatique de I'adresse IP (BOOTP/DHCE)

® Configuration manuelle

Puis nous définissons nos parametres IP :

CONFIGURATION RESEAU & INTERNET

Ethernet

Paraméfges P

Adresse IP 172.31.65.60

Masque de sous-réseau 255.955.192.0

Passerelle 172.31.64.1
Serveur DNS 1 172.31.64.10
Serveur DNS 2 172.31.64.30
MNom d'héte

[¥] fvanceé

Précédent Suivant

En simultané, sur mon serveur DNS, je vais créer une entrée A et y mettre le nom "alcasar"
avec I'lP 172.31.65.60 :
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On définie des parametres réseaux :

CONFIGURATION RESEAU & INTERNET

Ethernet

Contréle de |la connexion

Autoriser les utilisateurs a gérer la connexion
+ Lancer la connexion au démarrage

Activer les statistiques réseau

Permettre le contréle de I'interface par Network Manager .
Automatique

[®] Avance

Précédent Suivant

On choisie de démarrer la connexion maintenant :

CONFIGURATION RESEAU & INTERNET

Voulez-vous démarrer la connexion maintenant ?

& Oui

MNon

La connexion est bien établie :
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CONFIGURATION RESEAU & INTERNET

Félicitations, la configuration Internet et réseau est terminée.

On choisie un miroir EN FRANCE :

Choisissez un serveur miroir d'ol télécharger les paguetages

mirrors.netix.net (ftp)
mirrars.netix.net (http)

BR

BY k

CHN

CZ

DE

DK

EC

FR

4 * v v v w w w

aglae.biomedicale.univ-pariss.fr (http)

distrib-coffee.ipsl.jussieu.fr (ftp)
distrib-coffee.ipsl.jussieu.fr (http)
frz.rpmfind.net (ftp)
frz.rpmfind.net (http)
ftp.free.fr (ftp)
ftp.free.fr (http)
magie.remi.lu (http)

b GR

b Gio

P HU

Annuler Suivant

On sélectionne "HTTP" pour configurer la seconde carte réseau :

SELECTION DES GROUPES DE PAQUETAGES

Possédez-vous d'autres médias supplémentaires ?

Aucun

® Réseau (HTTP) k
Réseau (FTP)
Réseau (NFS)
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Par défaut elle aura I'adresse IP : 192.168.182.1/24

Nous n'avons plus de carte réseau a installer donc nous sélectionnons "Aucun".

SELEL TTUN DES GHUUFES UE FAWUE IALES

Possédez-vous d'autres médias supplémentaires ?

® ) Aucun
Réseau (HTTP)
Réseau (FTP)
Réseau (NFS)

(¥ Aide Suivant

Puis on patiente :
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NSTALLATION
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lib64python2.7: Shared libraries for Python 2.7.18

lib64python2.7-stdlib: Python 2.7.18 standard library

lib64pyldb-util1: Utility library for using tdb functions in python
lib64pytalloc-util2: Utility functions for using talloc objects with Python 2
lib64idn12: Internationalized string processing library

dnf-data: Common data and configuration files for DNF
lib64memcachedll: A memcached C library

lib64xau6: X authorization file management library

libnl3-config: Name maps for libnl3

lib64nl3_200: Shared libraries for libnl3

lib64nl-genl3_200: Shared library for libnl3

lib64pcapl: A system-independent interface for user-level packet capture
lib6dzckl: Zchunk library

lib64mariadb3: Shared libraries

lib64bsdo: Library providing BSD-compatible functions for portability
lib64xdmep6: Shared library of libxdmep

lib64xch1: X protocol C-language Binding Library

lib64hiredisn.13: Minimalistic C client library for Redis

openssl: Secure Sockets Layer communications libs & utils
lib64janssond: C library for encoding, decoding and manipulating JSON data
lib6dwbcliento: The winbind client library A
lib64sambal: Samba libraries

lib6afreeradius1: Libraries for freeradius

freeradius: High-performance and highly configurable RADIUS server

Temps

2 minutes
restant :

Motes de version Annuler Pas de détails

On défini les mots de passes :

GESTION DES UTILISATEURS
 Déefinissez le mot de passe administrateur (root)
Mot de passe  900®

Mot de passe (vérification) eeee

* Tapez un nom d'utilisateur

Mom et prénom  pod4-user
Identifiant de connexion pod4-user
Mot de passe 90000000

Mot de passe (vérification) eee0eeee®

On clique sur "Configurer" l'interface graphique :
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RESUME

k

* Systeme

Fuseau horaire - Europe/Paris

Pays / Région - France

Programme d'amorgage - grub2-graphic sur jdevjsda

» Materiel

Gestion des utilisateurs

Services - 20 activés sur 45 enregistrés

Clavier - Frangais (Azerty standard)

Souris - Universelle N'importe quelle souris PS/2 ou USB

* Reseau et Internet

[#] Aide

On laisse l'interface par défaut :

Interface graphique - non configuré

Réseau - ethernet

Configurer
Configurer
Configurer
Configurer

Configurer

Configurer
Configurer

Configurer

Confiaurer

Suivant
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SERVEUR X

=

siliconmaotion
sis
sisimedia
sisusb
sunbw2
suncgld
suncg3
suncgé
sunffb
sunleo
suntcx
tdfx

tga
trident
tseng
vboxvideo
vesa
vmware
voodoo
xgi
Xgixp

[»] Aide

Choisissez un serveur d'affichage (serveur X}

Puis on laisse les options par défauts d'XORG :

Précédent

Suivant
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CONFIGURATION D'XORG

* Options globales

Désactiver Ctrl-Alt-Retour arriére

* Options de la carte graphique

+ Activer la transparence (extension Composite)

* Interface graphique lors du démarrage

+ Lancement automatique de I'interface graphique (Xorg) au démarrage

Précedent Suivant
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MONITEUR

Choisissez un moniteur

Personnalisé

Plug'n Play

b Vendeur

b Générique

[¥] Aide Précédent Suivant

On clique en dessous d'Automatique et on sélectionne 24bits.
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Choix de |la résolution et de la profondeur des couleurs

Automatique -

Puis on valide le résumé.

‘ Installation terminée !

Installation d'Alcasar :

Affichage des cartes réseaux :

ip a
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[rootPalcasar ™ 1#
[rootRPalcasar “1# ip a
1: lo: <LOOPBACK,UP,LOWER _UP> mtu 65536 gdisc noqueue state UMEMOUN group default glen 180808
link-loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1-8 scope host lo
valid_Llft forever preferred LIt forever
inetb ::1-128 scope host
valid 1ft forever preferred 1ft forever
Z: ethd: <BROADCAST,MULTICAST,UFP,LOWER _UP> mtu 1508 gdisc mg state UP group default glen 1088
lLink-ether B0:15:54:80:0e:45 brd ff:ff:ff:ff:FfFF
inet 172.31.65.60-18 brd 172.31.127.255 scope global ethd
valid 1ft forever preferred 1ft forever
inetb feBB::Z215:54ff :fedd:e45-64 scope link
valid_Llft forever preferred LIt forever
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 gdisc mg state UP group default glen 1080
linksether BA:15:54:00:0e:46 brd ff:ff:Ff . Ff:ff:FF
inet 172.31.2.1-18 brd 172.31.63.255 scope global ethl
valid_1ft forever preferred LIt orever
inetb feBO::215:54ff :fedd:e46-64 scope link
valid_lft forever preferred lft forever

On comprend que l'interface ethl est en IP dynamique est nous ne voulons pas ca. Nous allons
donc la modifier :

Nous installons premieérement le paquet nano pour plus de simplicité :

su -c "dnf in nano"

Puis nous copions le fichier d'interface ethO vers celui de ethl :

cp /etc/sysconfig/network-scripts/ifcfg-ethO /etc/sysconfig/network-scripts/ifcfg-ethl

Et nous I'affinons la configuration selon nos besoins :

DEVICE=ethl
BOOTPROTO=static
IPADDR=172.31.8.255
NETHASK=255.255.192.8

NETWORK=172.31.8.8
BROADCAST=172.31.63.255
ONBOOT=yes=

En suite on redémarre le system et on vérifie que le changement a bien été réalisé (service
network restart)

wget https://adullact.net/frs/download.php/file/8433/alcasar-3.5.2.tar.gz
tar -xvf alcasar-3.5.2.tar.gz
cd alcasar-3.5.2/

sh alcasar.sh -i

On accepte la licence :
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Application Libre pour le Contrile d Acces 3écurisé et Authentifiée au Réseau

oo 30303030 30303030 30303030 3o 3o -JoE-JoF-JoF-JoF-JoF-JoF-JoE-JoF-JoF- oo - E-3E-E

s Licence d'utilization seseses
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ALCASAR est un logiciel libre

Avant de 1’'installer, vous devez accepter les termes de sa licence 'GPL-U3’
Le descriptif de cette licence est disponible dans le fichier °GPL-3.8.txt’
Ine traduction francaise est disponible dans le fichier 'GPL-3.8.fr.txt’.

Les objectifs de cette licence sont de garantir a 1’'utilisateur :

- La liherté d’exécuter le logiciel, pour n’importe gquel usage :

— La libherté d’étudier et d’adapter le logiciel & ses hesoins :

— La liherté de redistribuer des copies :

— L'obligation de faire hénéficier a la communauté les versions modif iées.

Acceptez—vous les termes de cette licence (O-m)? O

On laisse le scripte réaliser les téléchargements nécessaires :

ALCASAR V3.5.2 Installationm
Application Libre pour le Contrile d’'Accés Sécurisé et Authentif ié au Réseau

Le paguetage wget-1.20.3-1.mga?.xB6 64 est déja installe
Marque wget comme étant manuellement installé, il ne sera pas considéré comme un paguet orphe
writing svar-slibsrpmsinstalled-through-deps.list
https: swuw.mirrorservice .org-pub-mageiardistrib-7-x86_ 64
ajout du média « core =»

https: - www.mirrorservice.org-pub-mageia-distrib-?-x86_ 641-media- core-release-media_info-2
ajout du média « core-updates =

https:r-www . mirrorservice.org-pub-mageia-distrib-7-x86_ b64-media-coresupdates-media_info-2
ajout du média « nonfree =

https: -www.mirrorservice.org-pub-mageia-distrib-?-x86_ b64-media-nonfree-release-media_inf
CZ
ajout du média « nonfree-updates »

https - -uww . mirrorservice.org-pub-mageiardistrib-?-x86_64-media-nonfree~updates-media_inf
d
Récupéeration du noyau Linux exploité par ALCASAR. Veuillez patienter ...

https: s uww . mirrorservice.org-pub-mageia-distrib-?-x86_ 64-media-core-updates-kernel-serve

78 de 68199692 terminé, ETA = 11s, débit = 1.85MB-s

On spécifie le nom de I'organisation :

ALCASAR U3.5.2 Installation
Application Libre pour le Contrdle d’Accés Sécurisé et Authentif ié au Réseau

Entrez le nom de votre organisme @ gsbh_

Et nous n'allons pas utiliser I'lP par défaut :

ALCASAR U3.5.2 Installation
pplication Libre pour le Contriille d’Accés 3écurisé et Authentif ié au Réseau

ar défaut, 1'adresse IP d'ALCASAR sur le réseau de comsultation est : 192.168.182
oulez-vous utiliser cette adresse et ce plan d'adressage (recommandé) (0.n)7T @ n_
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On précise I'lP :

ALCASAR V3.5.2 Installation
Application Libre pour le Contrile d’'Accés Sécurisé et Authentifié au Réseau

Far défaut, 1'adresse IF 4'ALCASAR sur le réseau de consultation est : 192.168.182.1-24

Voulez—vous utiliser cette adresse et ce plan 4'adressage (recommandé) (0-m)? @ n
Entrez |’'adresse IP d'ALCASAR au format CIDR (a.b.c.dsex) @ 172.31.8.255-18

On créé le compte utilisateur (puis on précise le mot de passe) :

ALCASAR V3.5.2 Installationm
pplication Libre pour le Contriile d’'Accés Sécurisé et Authentifié au Réseau

réation du premier compte administrateur
Entrez le nom du compte a créer (profil ’'admin’) : administrateur

Apres un long chargement :

i R R R R R R R R R R R R A R
Fin 4’ installation 4'ALCASAR

#

# Application Libre pour le Contrdile Authentifié et Sécurisé
# des Accés au Réseau ( ALCASAR )
#
#

B S 0 B R B B B S B i

- ALCASAR sera fonctiomnel aprés redémarrage du systeéme

- Lisez attentivement la documentation d’exploitation

- Le centre de controle d'ALCASAR (ACC) est & 1"adresse http:-sralcasar.localdomain

Appuyez sur ’Entrée’ pour continuer

On consulte I'IP locale d'alcasar :
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& Bienvenue sur ALCASAR * +

< C A Non sécurisé | 172.31.0.255

Aucune session n'est actuellement ouverte
Ouvrir une session

Installer le certificat racine
| -

5
52
/—El’ Changer votre mot de passe

Cliquer sur "installer le certificat" puis lancez le fichier télécharger pour installer le certificat.

Nous allons supprimer la redirection automatique vers euronews.com :

nano /var/www/html/index.php

= preg_match('#"([8-9141,3.){33[0-9141,33%8’, ['REMOTE_ADDR'1) 7 ['REMOTE_ADDR

Puis, nous nous rendons a l'adresse : http://alcasar.localdomain/acc et nous nous connectons :
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< C A Non sécurisé | alcasar.localdomainface

Connexion

https://alcasar.localdomain
MNom d'utilisateur adrministrateur

Mot de passe | ssrsneen |

Connexion Annuler

Nous y créons un utilisateur client avec le mot de passe P@sswOrd :

Tdentifiant |client |

FERREEERE |

Mot da pasze | géndrer || |

Groupe |La liste des groupes est vide
Nom et prénom |CLIENT G5B

Date d'expiration|| 01 April 2025

Adresse de courriel |{:Iient_gsb.|ﬂca| |

Mombre de sessions simultanées |2E|ﬂ'

Filtrage de domaines et antiviral || Antivirus web + Blacklist v |

Filrage de protocoles résean | Aucun filtre hd

Maintien des zessions

Langue du ticket |Frangais V|

Créer Menu avance

Maintenant, un utilisateur a besoin de se connecter a I'aide d'Alcasar pour naviguer sur
internet.
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